Priedas 5
SUSITARIMAS DEL ASMENS DUOMENY TVARKYMO

202_m. [ménuo] [diena] d., [Vieta], Nr. [numeris]

J

(duomeny valdytojo pavadinimas, kodas, buveinés adresas, telefono rySio numeris ir elektroninio pasto
adresas)

atstovaujamas (toliau - Valdytojas),
(duomeny valdytojui atstovaujancio asmens vardas ir pavardé, pareigos, atstovavimo pagrindas)

ir

’

(duomeny tvarkytojo pavadinimas, kodas, buveinés adresas, telefono rySio numeris ir elektroninio pasto
adresas; jeigu duomeny tvarkytojas fizinis asmuo — vardas ir pavardé, individualios veiklos pazyméjimo arba
verslo liudijimo numeris, gyvenamosios vietos adresas, telefono rySio numeris ir elektroninio pasto adresas)

atstovaujamas
(toliau - Tvarkytojas), (duomeny tvarkytojui atstovaujancio asmens vardas ir pavardé, pareigos, atstovavimo
pagrindas)

kiekvienas atskirai vadinamas ,Salimi“, o kartu ,,Salimis*,

vadovaudamiesi 2016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamento (ES) 2016/679 dél fiziniy
asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama
Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas) (toliau — Reglamentas (ES) 2016/679)
nuostatomis,

sudaré $j susitarimg dél asmens duomeny tvarkymo (toliau — Susitarimas). Susitarimas nustato ir sureguliuoja
Saliy teises ir pareigas, susijusias su asmens duomeny (toliau — Duomenys) tvarkymu, kurj Tvarkytojas atlieka
Valdytojo vardu, vykdydamas tarp Saliy sudaryta Pagrindine sutartj (jos pavadinimas, sudarymo data ir
numeris pateikiamas Sio Susitarimo priede Nr. 1). Duomenys ir duomeny tvarkymo veiksmai, kuriuos atlieka
Tvarkytojas, yra iSvardinti Sio Susitarimo priede Nr. 1.

I SKYRIUS
SUSITARIMO TIKSLAS

1. Siekiant jgyvendinti Reglamento (ES) 2016/679 28 straipsnio 3 dalj, Siame Susitarime nustatomos
Valdytojo ir Tvarkytojo teisés bei pareigos, Valdytojo vardu tvarkant Duomenis. Siuo Susitarimu turi bati
siekiama apsaugoti duomeny subjekty teises, mazinti konkrecig Duomeny apsaugos rizikg ir uztikrinti
Valdytojo ir Tvarkytojo santykiy bei atitinkamy teisiy ir pareigy aiSkuma.

2. Detali informacija apie Duomeny tvarkymo tikslus, tvarkomy Duomeny kategorijas ir kitas sglygas,
kuriomis Tvarkytojas jsipareigoja tvarkyti Duomenis Valdytojo vardu yra nustatytos Sio Susitarimo 1
priede.

Il SKYRIUS
SALIY |SIPAREIGOJIMAI

3. Valdytojas:



3.1.
3.2.

4.2.

4.3.

6.1.

6.2.

turi teise ir pareigg priimti sprendimus dél Duomeny tvarkymo tiksly ir priemoniy;
yra atsakingas, jskaitant, bet neapsiribojant, uz tai, kad Duomeny tvarkymas, kurj Tvarkytojui pavesta
atlikti, turéty teisinj pagrinda.
Tvarkytojas jsipareigoja:
tvarkyti Duomenis tik ta apimtimi, kiek tai yra batina Pagrindinés sutarties vykdymui pagal Valdytojo
pateiktus nurodymus ir Priede Nr. 1 pateiktas sglygas;
nedelsiant informuoti Valdytojg, jei Valdytojo nurodymai, Tvarkytojo nuomone, prieStarauja
Reglamentui (ES) 2016/679 arba kitiems Duomeny apsaugg reglamentuojantiems Europos Sgjungos ar
jos valstybiy nariy teisés aktams;
Reglamento (ES) 2016/679 nustatytais atvejais ir sglygomis privalo tvarkyti Duomeny tvarkymo
veiksmy, atliekamy Valdytojo vardu, registrg ir veiklos jrasus ir pagal pareikalavimg pateikti minéta
registrg ir veiklos jrasus Valdytojui ir, kai tai taikoma, priezitros institucijai.
Sis Susitarimas neatleidZia Saliy nuo kity pareigy, kurios joms taikomos pagal Reglamentg (ES) 2016/679
ar kitus teisés aktus.

111 SKYRIUS
KONFIDENCIALUMAS

Tvarkytojas jsipareigoja savo léSomis uztikrinti Duomeny konfidencialuma bei garantuoja, kad prieigg
prie Duomeny turés tik tie asmenys, kuriems vadovauja Tvarkytojas, ir kurie yra jpareigoti laikytis
konfidencialumo arba kuriems taikoma teisiné konfidencialumo pareiga, ir tik tuo atveju, jei jiems bitina
su jais susipazinti. Salys uztikrina, kad:

pasikeitus asmenims, kurie tvarko Duomenis, jy prieigos teisés prie Duomeny panaikinamos ne véliau

nei paskutine jo uzduociy, dél kuriy jiems bitina prieiga prie Duomeny, dieng, o tuo atveju jei nutriksta

Tvarkytojo darbuotojo darbo santykiai — ne véliau nei paskutine jo darbo dieng;

asmeny, kuriems suteikta prieiga prie Duomeny, prieigos teisés ir jy apimtis turi bati periodiskai (ne

recCiau kaip kartg per 1 metus) perzitrimos bei, vadovaujantis atlikta perzitira, Tvarkytojas jsipareigoja

panaikinti prieigg prie Duomeny tiems darbuotojams, kuriems tokia prieiga nebereikalinga.
Tvarkytojas, Valdytojo prasymu, privalo jrodyti, kad asmenims, kuriems vadovauja Tvarkytojas ir kuriems
pavesta tvarkyti Duomenis, taikoma Susitarimo 6 punkte nurodyta konfidencialumo pareiga ir jie yra
tinkamai apmokyti kaip vykdant savo pareigas tinkamai laikytis Duomeny tvarkymui taikomy
reikalavimuy.

IV SKYRIUS
DUOMENUY TVARKYMO SAUGUMAS

Vadovaujantis Reglamento (ES) 2016/679 32 straipsniu, Tvarkytojas jsipareigoja jgyvendinti tinkamas
technines ir organizacines priemones, kad baty uZtikrintas pavojy atitinkancio lygio saugumas,
atsizvelgiant j techniniy galimybiy issivystymo lygj, jgyvendinimo sgnaudas bei Duomeny tvarkymo
pobudj, apréptj, kontekstg ir tikslus, taip pat Duomeny tvarkymo keliamus jvairios tikimybés ir rimtumo
pavojus fiziniy asmeny teiséms ir laisvéms, todeél jgyvendina prieZiGros institucijos nustatytus?
minimalius techninius ir organizacinius reikalavimus, kurie pateikiami Priede Nr. 2. Jvertinus Pagrindine
sutartimi ketinamy tvarkyti asmens duomeny pobudj, apréptj, kontekstg bei tikslus, Valdytojas paslaugy
pirkimo dokumentuose gali numatyti papildomas technines ir organizacines priemones, kurios uztikrinty
pavojy atitinkancio lygio sauguma.

Tvarkytojas taip pat jsipareigoja padéti Valdytojui uztikrinti Valdytojo pareigy pagal Reglamento (ES)
2016/679 32 straipsnj vykdyma, teikdamas inter alia Valdytojui informacijag apie technines ir
organizacines priemones, kurias Tvarkytojas jau jgyvendino kartu su visa kita informacija, reikalinga
Valdytojui jvykdyti Valdytojo pareigas.

! Taikomi Valstybinés duomeny apsaugos reikalavimai, numatyti gairése ,Tvarkomy asmens duomeny saugumo
priemoniy ir rizikos jvertinimo gairés duomeny valdytojams ir duomeny tvarkytojams" (aktuali redakcija):
https://vdai.lrv.lt/uploads/vdai/documents/files/VDAI_saugumo_priemoniu_gaires-2020-06-18.pdf



https://vdai.lrv.lt/uploads/vdai/documents/files/VDAI_saugumo_priemoniu_gaires-2020-06-18.pdf

V SKYRIUS
KITY DUOMENUY TVARKYTOJU PASITELKIMAS

10. Tvarkytojas Duomeny tvarkymui neturi teisés pasitelkti kito tvarkytojo ar pagalbinio tvarkytojo (toliau —
Subtvarkytojas) be iSankstinio rastisko Valdytojo sutikimo, jeigu Sis néra nurodytas Priede Nr. 1.

11. Tuo atveju, jei Tvarkytojas pageidauja pasitelkti Subtvarkytojg, Tvarkytojas pateikia Valdytojui rastiska
prasyma, nurodydamas tokio Subtvarkytojo pavadinimg, adresg, kontaktinj asmenj ir detaly aprasyma,
kokioms funkcijoms vykdyti Tvarkytojas ketina pasitelkti Subtvarkytojg. Valdytojas neprivalo pagrjsti
atsisakymo leisti pasitelkti Subtvarkytojg. Tuo atveju, jei Valdytojas nepateikia atsakymo j Tvarkytojo
prasyma, laikoma, kad Duomeny valdytojas nesutinka su Subtvarkytojo pasitelkimu. Tuo atveju, jei
Valdytojas pritaria Subtvarkytojo pasitelkimui, Tvarkytojas j sutartj, sudaromg su Subtvarkytoju, jtraukia
sglygas, analogiSkas Sio Susitarimo nuostatoms.

12. Tvarkytojas yra pilnai atsakingas uz bet kokj Subtvarkytojo padarytg Reglamento (ES) 2016/679,
jstatymuy, kity teisés akty, Sio Susitarimo pazZeidima Valdytojo atZvilgiu.

VI SKYRIUS
DUOMENUY PERDAVIMAS ] TRECIASIAS VALSTYBES ARBA TARPTAUTINEMS ORGANIZACIJOMS

13. Tvarkytojas ir/arba jo pasitelkti Subtvarkytojai Duomenis gali perduoti uz Europos Ekonominés Erdvés
riby j trecigsias valstybes (toliau — Treciosios valstybés) ar tarptautinéms organizacijoms tik gaves
Valdytojo rasytinius nurodymus ir laikantis Reglamento (ES) 2016/679 V skyriaus reikalavimuy.

14. Jei Duomenis Treciosioms valstybéms ar tarptautinéms organizacijoms reikia perduoti pagal Europos
Sgjungos ar jos valstybés narés teisés aktus, kuriy turi laikytis Tvarkytojas, nors Valdytojas nedavé
nurodymy Tvarkytojui tai atlikti, Tvarkytojas informuoja Valdytojg apie $§j teisinj reikalavimg pries
Duomeny perdavima, nebent teisés aktai draudZia perduoti tokig informacija.

15. Tvarkytojas, be Valdytojo dokumentais jforminty nurodymy arba be konkretaus reikalavimo pagal
Europos Sgjungos ar jos valstybés narés teisés aktus, negali pagal §j Susitarima:

15.1. perduoti Duomenis valdytojui ar duomeny tvarkytojui Treciojoje valstybéje ar tarptautinéje

organizacijoje;

15.2. perduoti Duomeny tvarkyma Subtvarkytojui Treciojoje valstybéje;

15.3. leisti, kad Tvarkytojas Duomenis tvarkyty Treciojoje valstybéje.

VIl SKYRIUS
PAGALBA VALDYTOJUI

16. Atsizvelgdamas j Duomeny tvarkymo pobudj, Tvarkytojas, kiek tai jmanoma, padeda Valdytojui
tinkamomis techninémis ir organizacinémis priemonémis jvykdyti Valdytojo prievoles atsakyti j
praSymus naudotis duomeny subjekto teisémis, nustatytomis Reglamento (ES) 2016/679 Ill skyriuje.

17. Tvarkytojas, atsizvelgdamas j tvarkymo pobddj ir Tvarkytojui prieinamg informacijg, esant Valdytojo
prasymui, taip pat padeda bei teikia praSomg informacijg Valdytojui:

17.1. rengiant pranesima Valstybinei duomeny apsaugos inspekcijai apie Duomeny saugumo pazeidimg;

17.2. rengiant pranesSimg duomeny subjektui apie Duomeny saugumo pazeidimg;

17.3. atliekant numatyty Duomeny tvarkymo operacijy poveikio duomeny apsaugai vertinima.

VIII SKYRIUS
PRANESIMAS APIE DUOMENY SAUGUMO PAZEIDIMA

18. Tvarkytojas, suZinojes apie Duomeny saugumo pazeidimg arba incidentg, dél kurio gali jvykti Duomeny
saugumo pazeidimas, nepagrjstai nedelsdamas, bet ne véliau kaip per 24 val. nuo suzinojimo, visais
atvejais pranesa Valdytojui ir rastu pateikia turimg Susitarimo 19 p. nurodytg informacija.

19. Susitarimo 17.1 papunktyje nurodyta Tvarkytojo pareiga padéti Valdytojui pranesti kompetentingai
priezilros institucijai apie Duomeny pazeidimg reiskia, kad Tvarkytojas privalo Valdytojui pateikti bent



19.1
19.2

19.3.

jau Sig toliau iSvardytg informacija:

. trumpg Duomeny incidento arba paZeidimo apibidinimg;

. paveikty Duomeny aprasyma (asmens duomeny kategorijos (rsys), susije su pazeidimu; ar Duomenys,
jvykus incidentui, buvo viesai prieinami; ar dél incidento gali kilti pavojus asmeny saugumui ar
sveikatai; ar incidento paveikti Duomenys buvo uZsifruoti, ar jiems buvo taikomos kitos techninés
apsaugos priemoneés, jei tokia informacija Zinoma ir koks paveikty asmens Duomeny subjekty, susijusiy
su incidento arba pazeidimu, kiekis (skaicius));

incidento arba paZeidimo aprasyma (laikas arba laikotarpis, kurj incidentas tesési; incidento tipas (byly
ar jrenginiy praradimas ar pagrobimas, utilizavimas pries tai neiStrynus duomeny, duomeny
atskleidimas Zinomiems adresatams, duomeny paviesinimas, duomeny pakeitimas, sunaikinimas ar
prieigos apribojimas, prieslaikinis duomeny sunaikinimas);

19.4. Duomeny buvimo vieta (pvz., kompiuteryje, mobiliajame jrenginyje, tinkle, laikmenoje);

19.5
19.6
19.7
19.8

20.

21.

22.

23.

24.
24.1
24.2
25.

26.

. kur jvyko neleistina prieiga (pas Tvarkytojg viduje ar iSoréje, pvz. pas pasitelktus Subtvarkytojus);

. incidento arba paZeidimo prieZastis (klaida ar tyciniai veiksmai);

. kokios tikétinos, galimos incidento arba pazeidimo pasekmés;

. priemoneés, kuriy émési ar sitlo imtis Valdytojas dél Duomeny incidento ar pazeidimo, jskaitant, jei
reikia, priemones, skirtas suSvelninti galimg neigiama pa Zeidimo poveik;.

IX SKYRIUS
DUOMENUY TRYNIMAS IR GRAZINIMAS

Pasibaigus Duomeny tvarkymo paslaugy teikimui, Tvarkytojas privalo nemokamai graZinti visus
Duomenis Valdytojui ir istrinti esamas kopijas, nebent Duomenis reikia saugoti pagal Europos Sajungos
ar jos valstybés narés teisés aktus arba atskirus susitarimus su Valdytoju.

Valdytojo atskiru prasymu Tvarkytojas per 30 dieny nuo Sio Susitarimo nutraukimo (nutrikimo,
pabaigos) jsipareigoja atsiysti Valdytojui rastiskg patvirtinima, kad visi Duomenys buvo graZinti ir jokiy
Duomeny pas Tvarkytojg neliko.

X SKYRIUS
TVARKYTOJO AUDITAS IR TIKRINIMAS

Tvarkytojas Valdytojui suteikia visg informacijg, reikalingg jrodyti, kad laikomasi Reglamento (ES)
2016/679 28 straipsnyje ir Susitarime nustatyty pareigy, ir sudaro sglygas bei padeda atlikti Valdytojui
ar kitam Valdytojo jgaliotam auditoriui audita, jskaitant patikrinimus vietoje.

Tvarkytojas turi suteikti priezidros institucijoms, kurios pagal galiojancius teisés aktus turi prieigg prie
Valdytojo ir Tvarkytojo jrenginiy, arba atstovams, veikiantiems tokiy priezilros institucijy vardu, prieigg
prie Tvarkytojo fiziniy priemoniy ar atlikti kitus prieZidros institucijy nurodytus veiksmus auditui ar kitam
patikrinimui atlikti. Salys turi kompetentingy prieZiros institucijy prasymu pateikti $iame Susitarime
nurodytg informacija, jskaitant audity rezultatus.

XI SKYRIUS
BAIGIAMOSIOS NUOSTATOS

Susitarimas jsigalioja nuo jo pasiraSymo dienos ir galioja tol, kol:

. pasibaigia ar nutraukiama anksciau laiko Pagrindiné sutartis;
. atskiru Valdytojo pranesSimu Tvarkytojas informuojamas apie Sio Susitarimo nutraukima.

Valdytojas turi teise nutraukti §j Susitarimg ir Pagrindine sutartj, jeigu Tvarkytojas iS esmés arba nuolat
pazeidZzia Susitarima arba savo jsipareigojimus pagal Reglamentg (ES) 2016/679. Esminiais $io Susitarimo
pazeidimais laikytinas Tvarkytojo elgesys paZeidZiantis Susitarimo reikalavimus, nurodytus 4.1. p., 6 p.,
8 p., 10 p., 13 p., 16-18 p. bei 22 p.

Jei Duomeny tvarkymo paslaugy teikimas yra nutraukiamas, o Duomenys istrinami arba grazinami
Valdytojui pagal Susitarimo 20 punkta Susitarimas gali bti nutrauktas bet kuriai Saliai pateikus radytinj



27.

28.

29.

30.

31.

32.

33.

pranesima.

Nedarant poveikio jokioms Reglamento (ES) 2016/679 nuostatoms, Tvarkytojui pazeidus pareigas pagal
§j Susitarimg, Valdytojas gali nurodyti Tvarkytojui laikinai sustabdyti Duomeny tvarkymg, kol pastarasis
laikysis Sio Susitarimo arba Susitarimas bus nutrauktas. Tvarkytojas nedelsdamas informuoja Valdytoja,
jei dél kokios nors priezasties jis negali vykdyti Susitarimo.

Tvarkytojo atsakomybei, kuri kilo dél Tvarkytojo tycios ar didelio neatsargumo, pagal §j Susitarimg
netaikomi jokie atsakomybés ribojimai, nepaisant to, kad tokie buvo numatyti Pagrindinéje sutartyje.
Atsiradus nesutapimams tarp Susitarimo salygy ir kity tarp Saliy sudaryty susitarimy, jskaitant
Pagrindine sutartj bei papildomus susitarimus (i$skyrus, kai Salys aigkiai radtu susitaré kitaip ir pasirasé
tokj susitarimg), kurie buvo sudaryti arba turéjo bati sudaryti po Sio Susitarimo sudarymo dienos, bus
taikomos Sio Susitarimo nuostatos.

Kiekviena Salis paskiria asmenj, atsakingg u# Susitarimo vykdyma ir nurodo kontaktinius duomenis,
kuriais kita Salis komunikuos prane$dama apie Duomeny saugumo pazeidimus, duomeny subjekty
prasymus ir kitg informacija, susijusig su Duomeny tvarkymu pagal §j Susitarima.

Visi gincai, kylantys dél Sio Susitarimo vykdymo, pakeitimo ar nutraukimo, bus sprendziami deryby badu.
Tuo atveju, jeigu Salys nepasiekia sutarimo dél ginco i$sprendimo deryby biidu, gin¢as sprendziamas
Pagrindinéje sutartyje numatytoje jurisdikcijoje ir pagal numatyta taikyting teise.

Sio Susitarimo nuostatos neatleidZia Tvarkytojo nuo jo pareigy, prievoliy ir jsipareigojimuy, kurie taikomi
Tvarkytojui pagal Reglamentg (ES) 2016/679.

XIl SKYRIUS
SALIY REKVIZITAI, PARASAI

Valdytojo vardu: Tvarkytojo vardu:

pareigos pareigos
vardas, pavarde vardas, pavardée




Susitarimo dél asmens duomeny tvarkymo
1 priedas

INFORMACIJA APIE ASMENS DUOMENUY TVARKYMA

Paslaugy teikimo sutarties
pavadinimas, data ir numeris,
kurios pagrindu tarp Saliy
susiklosto Duomeny tvarkymo
teisiniai santykiai

Duomeny tvarkymo tikslas (-ai)

Duomeny kategorijos (rasys)

Duomeny subjekty kategorijos

Atliekami Duomeny tvarkymo
veiksmai

Duomeny tvarkymo
(saugojimo) laikotarpis

Tvarkytojo pasitelkty
Subtvarkytojy sarasas (jei
Zinomi Sio Susitarimo sudarymo
metu)

Duomeny tvarkymo vieta
(nurodoma, jei Duomenis
Tvarkytojas arba jo pasitelktas
Subtvarkytojas planuoja
perduoti j kitas nei Europos
ekonominés erdvés valstybes)
Valdytojo paskirtas atsakingas
asmuo? (ir jo kontaktiniai
duomenys).

Tvarkytojo paskirtas atsakingas
asmuo® (ir jo kontaktiniai
duomenys)

2 Uz Susitarimo vykdyma bei komunikacijg su Tvarkytoju Duomeny saugumo klausimais.
3 Uz Susitarimo vykdyma bei komunikacija, prane$ant apie Duomeny saugumo pazeidimus, duomeny subjekty pradymus
ir kitg informacija, susijusig su Duomeny tvarkymu pagal $j Susitarima.



Susitarimo dél asmens duomeny tvarkymo
2 priedas

REIKALAVIMAI TECHNINEMS IR ORGANIZACINEMS SAUGUMO PRIEMONEMS

1. Organizacinés Duomeny saugumo priemoneés:

1.1. Duomeny saugumo politika ir proceduros. Tvarkytojas privalo turéti Duomeny ir jy tvarkymo saugumo
politikg (gali biti sudedamojo informacijos saugumo politikos dalis), kuri periodisSkai perzitGrimas ir prireikus
atnaujinama.

1.2. Vaidmenys ir atsakomybés. Su Duomeny tvarkymu susije vaidmenys ir atsakomybeés turi bati aiskiai
apibrézti ir paskirstyti. Keiciantis vaidmenims (pvz. vidaus organizacijos pertvarkymo, darbuotojy atleidimo,
funkcijy pasikeitimo metu ar kt.), turi bati aiskiai apibréZtas darbuotojy teisiy ir pareigy atSaukimas taikant
atitinkamas vaidmeny ir atsakomybiy perdavimo ar perleidimo procediras.

1.3. Prieigos valdymo politika. Kiekvienam vaidmeniui, susijusiam su Duomeny tvarkymu, turi bati priskirtos
konkrecios prieigos kontrolés teisés, vadovaujantis ,,bitina Zinoti“ (angl. need to know) principu.

1.4. Istekliy ir turto valdymas. Tvarkytojas turi turéti IT istekliy (naudojamy asmens duomenims tvarkyti)
registrg (techninés, programinés ir tinklo jrangos sarasa). IT iStekliy registras turi apimti bent tokig
informacija: IT istekliy tipg (pvz., tarnybine stotj, kompiuterine darbo vietg), vietg (fizine ar elektronine) bei
Sio registro tvarkymas (jskaitant periodines perZiliras ir atnaujinimus) turi bati priskirtas konkreciam
asmeniui, pvz., IT specialistui.

1.5. Keitimy valdymas. Tvarkytojas turi uztikrinti, kad visi esminiai IT sistemy keitimai baty stebimi ir
registruojami konkretaus asmens (pvz., IT arba saugos specialisto) bei programinés jrangos kirimas turi bati
atliekamas specialioje aplinkoje, kuri néra prijungta prie IT sistemy, naudojamy tvarkant Duomenis.
Testuojant sistemas, naudojami tik testiniai duomenys, o kai tai nejmanoma, turi bati taikomos atitinkamai
papildomos Duomeny apsaugos priemoneés.

1.6. Duomeny tvarkytojai. Kai Tvarkytojas pasitelkia kitus Subtvarkytojus, jis privalo turéti nustatytas ir
dokumentuotas gaires ir proceddiras, reguliuojancias Subtvarkytojy parinkimg (jskaitant Valdytojo sutikimo
gavima) bei jy atliekamy Duomeny tvarkyma. Sios proceddiros turi privalomai nustatyti ne mazesnj Duomeny
apsaugos lygj nei taikomas pagal §j Susitarima.

1.7. Duomeny saugumo incidentai ir pazeidimai. Tvarkytojas privalo turéti reagavimo j saugumo incidentus
ir pazeidimus plang, kuris uztikrinty veiksmingg incidenty, susijusiy su Duomeny saugumu, valdyma bei
apimty pranesSimy pateikimo Valdytojui ir, esant poreikiui, kompetentingoms institucijoms bei duomeny
subjektams, tvarkg. Visi Duomeny saugumo paZeidimai turi biti fiksuojami (dokumentuojami).

1.8. Veiklos testinumas. Tvarkytojas turi nustatyti pagrindines proceduras, kuriy reikia laikytis saugumo
incidento ar Duomeny saugumo pazeidimo atveju, kad bty uZtikrintas reikiamas Duomeny tvarkymo IT
sistemomis testinumas ir prieinamumas.

1.9. Personalo konfidencialumas. Tvarkytojas turi uztikrinti, kad visi darbuotojai suprasty savo atsakomybes
ir jsipareigojimus, susijusius su Duomeny tvarkymu. Vaidmenys ir atsakomybés turi biti aiskiai iSdéstyti
darbuotojui pries pradedant vykdyti jam paskirtas funkcijas ir darbus.

1.10. Mokymai. Tvarkytojai turi uztikrinti, kad visi darbuotojai bty pakankamai informuoti apie IT sistemy
saugumo reikalavimus, susijusius su jy kasdieniu darbu. Darbuotojai, kuriy darbas susije su Duomeny
tvarkymu, turi bati periodiskai mokomi apie atitinkamus duomeny saugumo reikalavimus ir teisinius
jpareigojimus.

2. Techninés asmens duomeny saugumo priemoneés:

2.1. prieigy kontrolé ir autentifikavimas. Tvarkytojas turi jdiegti prieigy kontrolés sistemg, kuri taikoma
visiems IT sistemos naudotojams. Prieigy kontrolés sistema turi leisti kurti, patvirtinti, perziaréti ir panaikinti
naudotojy paskyras. Negalima naudoti bendry paskyry keliems vartotojams, jei tai neiSvengiama, turi bati
uztikrinta, kad visi bendros paskyros naudotojai turi vienodus vaidmenis ir atsakomybes bei yra jdiegtas
tinkamas konkretaus vartotojo veiksmy atsekamumo mechanizmas. Taip pat turi bati jdiegtas
autentifikavimo mechanizmas, leidzZiantis prieigg prie IT sistemos. Minimalus reikalavimas naudotojui
prisijungti prie IT sistemos — naudotojo prisijungimo vardas ir slaptazodis (sudaromas atsizvelgiant j tam tikrg



kompleksiskumo lygj), be to, prieigy kontrolés sistema turi turéti galimybe aptikti ir neleisti naudoti
slaptaZzodziy, kurie neatitinka tam tikro kompleksiskumo lygio. Naudotojo slaptaZzodziai turi bdti saugomi
naudojant kodavimo formg (angl. hash form).

2.2. Techniniy Zurnaly jrasai ir stebésena. Techniniy Zurnaly jrasai turi bati jgyvendinti kiekvienai IT sistemai
ar aplikacijai, naudojamai Duomenims tvarkyti ir turi fiksuoti visg jmanoma prieigy prie Duomeny informacija
(pvz., datg, laikg, perzitréjimo, keitimo, panaikinimo veiksmus). Techniniy Zurnaly jrasai turi turéti laiko
Zymas ir bati apsaugoti nuo galimo sugadinimo, suklastojimo ar neautorizuotos prieigos. IT sistemose
naudojami laiko apskaitos mechanizmai turi bati sinchronizuoti pagal bendrg laiko atskaitos saltinj.

2.3. Tarnybiniy stociy, duomeny baziy apsauga. Duomeny bazés ir taikomyjy programy tarnybinés stotys
turi badti sukonfiglruotos taip, kad veikty naudodamos atskiras paskyras su priskirtomis Zemiausiomis
operacinés sistemos (0OS) privilegijomis. Duomeny bazése ir taikomyjy programy tarnybinése stotyse turi bati
tvarkomi tik tie Duomenys, kurie yra reikalingi darbui, atitinkan¢iam Duomeny tvarkymo tikslus.

2.4. Darbo viety apsauga. Darbuotojams ir kitiems naudotojams negalima turéti galimybés iSjungti ar apeiti,
iSvengti IT sistemy saugos nustatymy. Antivirusinés taikomosios programos ir jy informacijos apie virusus
duomeny bazés turi biti nuolat atnaujinamos. Naudotojams negalima turéti privilegijy (teisiy) diegti, salinti,
administruoti neautorizuotg programine jranga. IT sistemos turi turéti nustatytg sesijos laika, t. y. naudotojui
esant neaktyviam sistemoje nustatytg laika, jo sesija privalo bati nutraukta. Kritiniai operacinés sistemos
saugos atnaujinimai privalo bati diegiami reguliariai ir nedelsiant.

2.5. Tinklo ir komunikacijos sauga. Visais atvejais, kai prieiga prie naudojamy IT sistemy yra vykdoma
internetu, rysys turi bati Sifruojamas kriptografiniais protokolais (pvz. TLS/SSL).

2.6. Atsarginés kopijos. Duomeny atsarginés kopijos ir jy atstatymo procediros privalo biti apibréztos,
dokumentuotos ir aiskiai susietos su vaidmenimis ir pareigomis. Atsarginiy kopijy laikmenoms privalo bdti
uztikrintas pakankamas fizinis aplinkos ir patalpy saugos lygis. Atsarginiy kopijy darymo procesas turi bati
stebimas, siekiant uZztikrinti uzbaigtumg ir iSsamuma. Pilnos atsarginés kopijos privalo bati daromos
reguliariai.

2.7. Mobilieji, neSiojamieji jrenginiai. Mobiliyjy, nesSiojamuyjy jrenginiy administravimo proceddiros privalo
bati nustatytos ir dokumentuotos, aiskiai aprasant tinkamg tokiy jrenginiy naudojimg. Mobilieji ir
neSiojamieji jrenginiai, kuriais bus naudojamasi darbui su Tvarkytojo informacinémis sistemomis, pries
naudojimasi turi bati uZregistruoti ir autorizuoti. Mobilieji, neSiojamieji jrenginiai turi bati pakankamo
prieigos kontrolés procediry lygio, kaip ir kita naudojama jranga Duomenims tvarkyti.

2.8. Programinés jrangos sauga. Tvarkytojo informacinése sistemose naudojama programiné jranga
(Duomenims tvarkyti) turi atitikti programinés jrangos saugos gerajg praktikg, programinés jrangos kdrime
taikoma saugos gerajg praktika, programinés jrangos kirimo struktiiras (angl. frameworks) ir standartus
(pvz., Agile, OWASP ir kt.). Specifiniai saugos reikalavimai, susije su Tvarkytojo veiklos ypatumais, turi bati
apibrézti pradiniuose programinés jrangos kirimo etapuose. Atliekant programavimg, Tvarkytojas turi
laikytis duomeny saugg uztikrinanciy programavimo standarty ir gerosios praktikos, o po programinés
jrangos kdrimo, testavimo ir verifikacijos, pradedant sistemos jdiegimg ir eksploatacijg, turi bati laikomasi
pagrindiniy saugos reikalavimy.

2.9. Duomeny naikinimas, Salinimas Elektroniné informacija ir duomenys turi b{ti sunaikinami
neatkuriamai. Popieriniai dokumentai ir neSiojamos laikmenos turi biti susmulkinamos.

2.10. Fiziné sauga. Turi bdti jgyvendinta fiziné aplinkos, patalpy, kuriose yra IT sistemy infrastruktira,
apsauga nuo neautorizuotos prieigos.
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